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attention: L'accès par identifiant / mot de passe se verrouille automatiquement après 
trois tentatives de connexion consécutives erronées, afin de sécuriser 
l'authentification.  L’Agent devra contacter un Agent habilité à gérer les comptes de la 
plate-forme afin de déverrouiller son compte. 

 
 

1. Introduction 
 

1.1. Objet de ce document 
Ce guide s'adresse aux Agents utilisant l’application de dématérialisation des 
procédures de passation de marchés publics. 

Ce document détaille l'utilisation de l'utilitaire de déchiffrement hors ligne par les 
Agents. 

 
1.2. Connexion à l’application 

Un Agent Habilité (ci-après dénommé « AH ») accède à la plate-forme comme suit : 

• Connexion à l’adresse : https://url_de_l_application/agent/ 

• Saisie de l’identifiant /mot de passe de l’AH 

Une fois identifié et connecté, l’AH accède à la page d’accueil, et aux différentes 
fonctionnalités pour lesquelles il est habilité. 

 

 

1.3. Pré-requis techniques 

La liste détaillée des pré-requis techniques d'accès à l’application est présentée dans 
la rubrique "Pré-requis techniques" en pied de page de chaque page de l'application. 
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2. INSTALLATION DE L'UTILITAIRE D’OUVERTURE HORS-LIGNE 

2.1. Téléchargement de l'utilitaire 
 

 

L'application est accessible depuis le menu "Outils informatiques / Déchiffrement hors 
ligne" 

 

2.2. Installation de l'utilitaire 

• Le dossier téléchargé doit être décompressé dans un dossier local sur le 
poste de l'utilisateur (C:\Program Files par exemple) 

• L'application est lancée en double cliquant sur le fichier exécutable "outil- 
dechiffrement-hors-ligne.jar" 
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3. UTILISATION DE L'OUTIL DE DÉCHIFFREMENT 

3.1 Téléchargement des plis 
 

Le téléchargement des plis peut intervenir en avance de phase en utilisant l'accès 
"Télécharger les plis chiffrés". 

 

 

Il convient de : 
 

• Sélectionner la consultation concernée par le déchiffrement (1) 

• Télécharger les plis chiffrés (2) 

• Ouvrir et exécuter l’assistant Java Web Start de téléchargement des plis 

chiffrés (3) 
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• Sélectionner le répertoire de destination des plis chiffrés (4) 

 

• Lancer le téléchargement (5) 

 

 
À la fin du téléchargement, les fichiers chiffrés sont accessibles dans le répertoire 
désigné. 

 
3.2 Lancement de l'utilitaire d’ouverture hors ligne 

• L'application est lancée en double cliquant sur le fichier exécutable "outil-de- 
déchiffrement-hors-ligne.jar" (cf. article 2.2) 
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3.3 Déchiffrer les plis 

Le processus de déchiffrement hors ligne est identique pour l'ouverture des 
enveloppes de candidature et les enveloppes d'offre.  Seul le nom des enveloppes 
diffère. 

• Désigner le dossier où se trouvent les fichiers chiffrés (1) (cf. article 3.1) 

 
• Sélectionner la consultation désirée (2) puis cliquer sur le second bouton 

"Ouvrir" (3). 

• Les plis correspondants sont proposés dans la fenê tre qui s'ouvre.  
Sélectionner l'enveloppe désirée (1) puis cliquer sur "Déchiffrer" (2). 

 

· L'utilitaire demande éventuellement l'accès à la clef (étape facultative 
dépendant du magasin de certificat) 
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• L'utilitaire confirme que le(s) pli(s) a(ont) bien été déchiffré(s) 

 

 
3.4 Accéder aux plis déchiffrés 

• En allant dans le dossier concerné, on accède au(x) pli(s) déchiffré(s). 

 
• Le dossier est nommé en fonction de la référence de la consultation et 

présente l'enveloppe déposée par l'Opérateur Economique ainsi que la 
signature associée. 

o Exemple pour des fichiers signés au format PKCS7 

o Exemple pour des fichiers signés au format XADES 

 

 

Nota : si l'offre contient un acte d'engagement ou des documents à signature propre, 
ils sont déchiffrés en même temps que l'opération de déchiffrement de l'enveloppe 
principale. 


