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1 INTRODUCTION

Dans le cadre de la dématérialisation des marchés publics, ATEXO a développé un
outil logiciel de signature et de co-signature de document.

Cet outil permet notamment de répondre a certaines attentes spécifiques d'une
procédure de marché public :

* co-signature d'un DC4 par le mandataire et ses co-traitants,

» co-signature de l'acte d'engagement par le titulaire du marché et la Personne
Responsable du Marché, etc.

Ce document présente le principe général de fonctionnement de l'outil, et décrit
précisément les opérations de :

e Signature d'un document,

* Ajout d'une signature a document déja signé (ou co-signé),
» Vérification de la (des) signature(s) du document,

e Export d'un document signé,

e Signature d'un document PDF.
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2 CREATION D'UNE SIGNATURE
2.1 Création d'une premiere signature a un document
2.1.1 Etape 1 : lancement de 'application

Lancer I'application ATEXO-Sign en double cliquant sur le fichier ATEXO-Sign-
v4.jar :

? , ChUsers\BKANDesktoph\ATEXO-Sign.ziph ATEXO-Sign’, -
Mom Taille Compressé  Meodifié le

JATEXO Sign-vd jr 9371675 8573348 201601191038
=L Motice co-signature - ATEXO-Sign vé. pdf 1034 648 894 5819 2016-01-1916:09

Puis sélectionner une langue :

- ] g-' H

ATEXO™

ATEXO-Sign 4

4 ATEXO-Sign 4

() Fermer

Pour lancer 'utilitaire ATEXO-Sign:

Choisiszez votre langue en diguant sur 'un des deux pictogrammes.
[l [

Version 04,0404 ATEXO
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2.1.2 Etape 2 : choix du fichier a signer
La fenétre suivante s'ouvre. Le premier onglet, "Signer un document " est
sélectionné par défaut :
4 ATEXO-Sign 4 i i — . - B _—
L0 E O Fermer
ATEXO-Sign 4
Signer un document (XAdES ou PKCSZT) \'. Co-signer un document\\c"érifier la ;ignature\ Exporter le document\ Signer un PDF (PAES) \
Signer
Avant d'utiliser 'outil de signature, nous vous invitens a vérifier que votre certificat de signature est bien accessible,
Désignez ensuite le fichier a signer.
Mom du fichier: ‘ | | Parcourir
(@) Géneration d'une archive ZIP contenant le fichier et la signature au format XAdES
(Préparation & la co-signature du document).
() Enregistrement de la signature dans le méme répertoire que le fichier.
Détails des signatures
Signé par Certificat émis par Période de validité | Rejeu de la signature
Cliquer sur le bouton "Parcourir”, et sélectionner le fichier & signer :
Choisir votre fichier ) x|

o
L AE_Lot2.pdf
& offre_Loti.zip
& offre_Lotz.7ip

Nom de fichier :  [AE_Lot1.pdf Ouvrir
Fichiers du type & [Tous les fichiers -] Annuler |

Confirmer le choix du fichier a signer en cliquant sur "Ouvrir ".

La fenétre suivante apparait (le chemin d'acces au fichier a signer est renseigné) :
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4 ATEXO-Sign 4 = — |

ATEXO-Sign 4 |

Signer un document (XAdES ou PKICS£T) \L Co-signer un document \ Veérifier la signature\ Exporter le document \ Signer un PDF (PAdES) \“

Signer

Avant d'utiliser 'outil de signature, nous vous invitens & vérifier que votre certificat de signature est bien accessible.

Désignez ensuite le fichier a signer.

MNom du fichier: |C:\UserS\EKA\Desktop\AE_Loﬂ.pdﬂ ‘ ‘ Parcourir

(®) Géneration d'une archive ZIP contenant le fichier et la signature au format XAdES
(Préparation & la co-signature du document).

() Enregistrement de la signature dans le méme répertoire que le fichier,

Détails des signatures

Signé par Certificat émis par Période de validité | Rejeu de la signature

2.1.3 Etape 3 : signature du fichier

Avant d'effectuer la signature du document, l'utilisateur sélectionne I'un des modes de
génération suivants :

» Génération d'un dossier compressé (format ZIP) dans lequel est enregistré le
document a signer ainsi que le fichier de signature généré. Ce mode de
génération permet la co-signature de l'archive ZIP.

» Enregistrement du fichier de signature généré dans le répertoire dans lequel
se trouve le fichier a signer au format XAdES ou PKCS#7
2.1.3.1 Génération d'une archive ZIP contenant le fichier et la signature

Une fois le fichier a signer ainsi que le mode de signature "Génération d'une archive

ZIP contenant le fichier et la signature” sélectionnés, I'utilisateur clique sur le bouton
"Signer".

La fenétre de sélection d'un certificat de signature apparait. L'utilisateur sélectionne le
certificat de signature parmi la liste des certificats proposeés, le cas échéant:

B Choisissez un certificat 10| =l
Mom du Certificat MNom de l'emetteur Date d'expiration Utilisation de la dé
Christian CARLET AC DEMO ATEXQ 23/05/2013 Signature numeérique, Chiffrement
Charles CIVETE AC DEMO ATEXO 29/11f2012 Signature numérigue, Chiffrement
annuler | wvalider |
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Selon le paramétrage et le support du certificat (logiciel, carte a puce, etc.), une simple
confirmation ou un mot de passe peut étre demandé pour I'opération de signature.

Unz applcation demande |'accas a un eement protége.

GemSAFE - Enter PIN

‘row uger PIN is tequited to access your smart card

Mt de passz pour;

AR Fleazs enter your PIN:
Clé prives Crplo AR

3

™ Change your user PIN

oK | Amuer | Caeis. | | Cancel |

Renseigner le mot de passe demandé ou cliquer sur "OK" sur la boite de dialogue
de signature.

Un message de confirmation de bonne signature est présenté et indique
I'emplacement du dossier ZIP contenant le fichier a signer et la signature générée.

Alerte
{;‘ L'archive ZIP contenant le fichier et sa signature a été enregistrée dans le répertoireC:\Users\Benjamin'\DesktophATEXO-CoSign

2.1.3.2 Enregistrement de la signature dans le méme répertoire que le fichier

Une fois le fichier a signer ainsi que le mode de signature "Enregistrement de la
signature dans le méme répertoire que le fichier" sélectionnés.
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74 ATEXO-Sign 4 - — . . BN

[0 [ OFermer

ATEXO-Sign 4

Signer un document (XAdES ou PKCS#T) \Il Co-signer un document\‘u"érifier la signature\ Exporter le document\\ Signer un PDF (PAdES) \
Signer

Avant d'utiliser I'outil de signature, nous vous invitons & vérifier que votre certificat de signature est bien accessible,

Désignez ensuite le fichier a signer.

Mom du fichier : |C:\U;ers\BKA\De;lctnp\AE_Lnﬂ.pdf | | Parcourir

1) Géneration d'une archive ZIP contenant le fichier et |a signature au format XAdES
(Préparation & la co-signature du document).
(@ [Enregistrernent de la signature dans le méme répertoire que le fichier,
- Génération d'un jeton de signature au format :
@ Par défaut : XAES (Extension : *.ml)
1) PKCS#7 (Extension : *.p7s)

Détails des signatures

Signé par Certificat émis par Période de validité | Rejeu de la signature

L'utilisateur choisit le format du jeton de signature, par défaut XAdES ou PKCS#7 et
clique sur le bouton "Signer".

La fenétre de sélection d'un certificat de signature apparait. L'utilisateur sélectionne
le certificat de signature parmi la liste des certificats proposés, le cas échéant:

=TT

Mom du Certificat Mom de l'emetteur Date d'expiration Utilisation de la de
Christian CARLET AC DEMO ATEXO 23/05/2013 Signature numeérigue, Chiffrement
|Charles CIVETE AC DEMO ATEXO 29/11/2012 Signature numérique, Chiffrement
r

annuler | valider |

Selon le paramétrage et le support du certificat (logiciel, carte a puce, etc.), une simple
confirmation ou un mot de passe peut étre demandé pour I'opération de signature.
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Mt de passz pour;
Clé privee CrvptoA”|

0K

Arnuker

signature des données avec voire cle de ,J

Unz applcation demande |'accas a un eement protége.

Cétails...

Y

‘row uger PIN is tequited to access your smart card

R Flease enber your PIN:
-1 r
™ Change your user PIN

o | Cancel |

Renseigner le mot de passe demandé ou cliquer sur "OK" sur la boite de dialogue

de signature.

Un message de confirmation de bonne signature est présenté et indique
I'emplacement de la signature générée.

Alerte

G La signature a &té enregistrée dans le répertoire C\Users\BKA\Desktop

OK
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2.2 Ajout d'une signature a un document

2.2.1 Etape 1 : lancement de 'application

Fonctionnement inchangé (cf. 2.1.1)

222 Etape 2 : Choix du fichier a co-signer

L'utilisateur sélectionne le deuxieme onglet "Co-signer un document”

4 ATEXO-Sign 4 - b= s

L0 [ ¢ Fermer

ATEXO-Sign 4

Signer un document (XAdES ou PKCS#T) | Co-signer un document\‘u’érifier la swgnature\ Exporter le document\l\ Signer un PDF (PAdES]\I\
Co-signer
Awant d'utiliser I'outil de signature, nous vous invitons a vérifier que votre certificat de signature est bien accessible,

Désignez ensuite |'archive ZIP & cosigner que vous aver généré a partir de I'onglet "Signer un decument”,

MNom de l'archive ZIP : || | | Parcourir |

Détails des signatures

Signé par Certificat émis par Période de validité | Rejeu de la signature

La co-signature doit étre effectuée sur une archive ZIP.

L'utilisateur clique sur "Parcourir " pour sélectionner le document a co-signer :
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4 Choisissez votre archive ZIP M
Rechercher dans: | Entreprises - Fichiers de reponse "I @
3 Offre
Ei Candidature.zip
[E] Offrezip
E] Offre_Lotl zip
E] Offre_Lot2 zip
Nom du fichier: |[TRPEET] |
Type de fichier: | ZIP files ~|
I Ouvrir | | Annuler]
Puis l'utilisateur clique sur « ouvrir ».
3 ATEXO Signd B e e =

[0 [F O Fermer

ATEXO-Sign 4

Signer un document (XAdES ou PKCS27)* Co-signer un dOCUFﬂEﬂt\'.IVérifier la swgnature\ Exporter le document\ Signer un POF (PAdES]\

Co-signer

Avant d'utiliser 'outil de signature, nous veus invitons 3 vérifier que votre certificat de signature est bien accessible.

Désignez ensuite I'archive ZIP & cosigner que vous avezr généré 3 partir de 'onglet "Signer un document”,

Mom de l'archive ZIP : 1our créer des consultations et y répondre\Entreprises - Fichiers de repon se\O‘ffre.zip| | Parcourir |

Détails des signatures

Signé par | Certificat émis par | Période de validité ‘ Rejeu de la signature
Charles CIVETE CN=ATEXO AC DEMO - Entreprises, OU=... Valide Valide
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Dans le détail des signatures, sont indiqués :

* Le nom du signataire de la piéce (champ CN du certificat)

* Le nom de I'émetteur du certificat de signature

» La vérification de la période de validité du certificat

» Lavérification du rejeu de la signature (vérification permettant de s'assurer que
la signature vérifiée correspond bien au fichier signé, et par conséquent, que
ce dernier n'a pas été altéeré ou modifié entre le moment ou il a été signé et le
moment ou la vérification est faite)

223 Etape 3 : Ajout d'une signature

L'utilisateur clique sur « Co-signer ».

La fenétre de sélection d'un certificat
le certificat de signature parmi la liste

de signature apparait. L'utilisateur sélectionne
des certificats proposes, le cas échéant:

B Choisissez un certificat 10| =l
| Mom du Certificat MNom de l'emetteur Date d'expiration Utilisation de la dé
||Christian CARLET AC DEMO ATEXQ 23/05/2013 Signature numeérique, Chiffrement
ICharIes CIVETE AC DEMO ATEXO 29/11f2012 Signature numérigue, Chiffrement
U

annuler | wvalider |

Selon le paramétrage et le support du

certificat (logiciel, carte a puce, etc.), une simple

confirmation ou un mot de passe peut étre demandé pour I'opération de signature.

Mat de passz pour;
Clé priveée Crvpto A2

oK I Arnuler

Unz spplcation demande 'acc2s 3 un eement protége.

GemSAFE - Enter PIN B

*four user PIN s requited lo access your smart cand

Fleass erfer your FIN:

3

™ Change your wzer FIN

Céteils. | Cancsl |
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Renseigner le mot de passe demandé ou cliquer sur "OK" sur la boite de dialogue
de signature.

Un message de confirmation de bonne signature est présenté et indique
I'emplacement du dossier ZIP contenant le fichier a signer et la signature générée.

=

Alerte

¥, L'archive ZIP a été cosignée dans le répertoireC: Users\BKA Deckiop \Offre_Lotl zip

¥

OK
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2.3 Vérification de la (des) signature(s) d'undocumen 't

2.3.1 Etape 1 : lancement de l'application

Fonctionnement inchangé (cf. 2.1.1)

2.3.2 Etape 2 : Choix du fichier signé (ou co-signé) a vérifier

Au lancement de l'application, l'utilisateur accede au troisieme onglet : "Vérifier la
signature "

4 ATEXO-Sign 4 = |

L0 [FE O Fermer

ATEXO-Sign 4

Signer un document (XAdES ou PKC5#7) \ Co-signer un document " Vérifier la signature\'l Exporter le do(ument\ Signer un PDF (PAdES) \
Vérifier
L'outil prend en compte les formats de signatures : XAdES, PAJES et PKCS#T.

- Afin de vérifier la validité de la signature d'un fichier, nous veus invitons a :

@ |- Désigner le fichier dont la signature doit &tre vérifice.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.aml).

") - Donner une archive ZIP contenant le fichier et sa signature.

") - Désigner le fichier PDF signé dont la signature doit &tre vérifiée.

Mom du fichier: ‘ | | Parcourir |
Signature Associée: ‘ | | Parcourir |

Détails des signatures

Signé par Certificat émis par Périnde de validité | Rejeu de la signature

Cette fenétre permet de:
» Désigner le fichier dont la signature doit étre vérifiee
» Désigner le fichier PDF contenant la signature

» Désigner une archive ZIP contenant le fichier et sa signature

2.3.2.1  Vérifier la signature d'un fichier

- Dans le champ "Nom du fichier
signe.

, l'utilisateur indique I'emplacement du fichier
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- Dans le champ "Signature associée ", l'utilisateur indique I'emplacement de

la signature correspondante.

4 ATEXO-Sign 4 -

= e

ATEXO-Sign 4

Signer un document (XAdES ou PKCS#T) \ Co-signer un document " Vérifier la signature\'l Exporter le document\ Signer un PDF (PAdES)\
Vérifier
L'outil prend en compte les formats de signatures : XAdES, PAdES et PKCS#7.

- Afin de vérifier la validité de la signature d'un fichier, nous vous invitons a:

@ - Désigner le fichier dont la signature doit &tre vérifiée.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.xml).

"1 - Donner une archive ZIP contenant le fichier et sa signature.

") - Désigner le fichier PDF signé dont la signature doit &tre vérifiée.

Mom du fichier: |'créerde5cnnsu|tatinns etyrépnndre\Entreprises-Fichiersdereponse\AE_Loﬂ.pdf| | Parcourir

Signature Associée: |\re\Entrepri5es - Fichiers de reponse\AE_Lotl.pdf - 200141120110158 - Signature l.xml| | Parcourir

Détails des signatures

[0 [ O Fermer

Signé par Certificat émis par Péricde de validité

Rejeu de la signature

Puis l'utilisateur clique sur "Vérifier". Le bouton "Vérifier" permet de lire les
informations relatives au certificat utilisé pour signer le PDF et ainsi avoir acces au

détail de la signature.
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74 ATEXO-Sign 4

= P4

ATEXO-Sign 4

Vérifier
L'outil prend en compte les fermats de signatures : XAdES, PAdES et PKCS#7.

- Afin de vérifier |a validité de la signature d'un fichier, nous vous invitons a:

® - Désigner le fichier dont la signature doit &tre vérifiée.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.xml).

) - Donner une archive ZIP contenant le fichier et sa signature.

() - Désigner le fichier PDF signé dont la signature doit &tre vérifiée.

L0 [# O Fermer

Signer un document (XAdES ou PKCS#T) \ Co-signer un document " Vérifier la signature\'l Exporter le document\S\gner un PDF {PAdES)\

MNom du fichier: | créer des consultations et y répondreh\Entreprises - Fichiers de reponse\AE,Lorl.pdf‘ |

Parcourir |

Signature Associée: |Ire\Entreprises - Fichiers de reponse\AE_Lotl pdf - 20141120110158 - Signaturel.xml‘ |

Parcourir |

Détails des signatures

Signe par | Certificat émis par Période de validité

| Rejeu de la signature

Charles CIVETE CN=ATEXO AC DEMO - Entreprises, OU=... Valide

Valide

Dans le détail des signatures, sont précisés :

* Le nom de chaque signataire de la piece (champ CN du certificat)

* Le nom de I'émetteur du certificat de signature

» La vérification de la période de validité du certificat

» Lavérification du rejeu de la signature (vérification permettant de s'assurer que
la signature vérifiée correspond bien au fichier signé, et par conséquent, que
ce dernier n'a pas été altéeré ou modifié entre le moment ou il a été signé et le

moment ou la vérification est faite)

2.3.2.2  Vérifier la signature d'un PDF

Dans le champ "Nom du fichier PDF Signé ", I'utilisateur indique I'emplacement du

fichier PDF signé.

Page 16 sur 25




E-,' Notice d'utilisation — Outil de signature et de co-signature
ATEXO™

ATEXO — GOE — ATEXO-Sign

[“¢ ATEXO-Sign 4 ==

ATEXO-Sign 4 |

Signer un document (XAdES ou PKCS#T) \ Co-signer un decument " Veérifier la swgnature\lt Exporter le document\\ Signer un PDF {PAdES)\\
Veérifier
L'outil prend en compte les formats de signatures : XAdES, PAJES et PKCS#T.

- Afin de vérifier |a validité de la signature d'un fichier, nous vous invitons 3

("1 - Désigner le fichier dont la signature doit &tre vérifiée.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.xml).

"1 - Donner une archive ZIP contenant le fichier et sa signature.

® - Désigner le fichier PDF signé dont la signature doit &tre vérifiée.

Mom du fichier Pdf Si.. |- créer des consultations et y répondre\Entreprises - Fichiers de reponse\AE_Loﬂ.pdf| | Parcourir

Détails des signatures

Signé par Certificat émis par Période de validité | Rejeu de la signature

Puis il clique sur "Vérifier ". Le bouton "Vérifier " permet de lire les informations
relatives au certificat utilisé pour signer le PDF et ainsi avoir acces au détail de la
signature.
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Ll = © rermer

ATEXO-Sign 4

Signes um dequment, (CAJES su PRCSIT) | Comsignes wn decument  Wéndies b tignatuns | Expoe be document | Signer un POF (PAES)

Al de verdeer ba valide de ls Lghatuie i Toibeer, nowE wous stvvilong b

Duigner ke Beduer dont Ls signature o #re vérdiie,
Bésignes be fichier de ls signature [[xtemsions : * pfs ou * ).

Dt et aeclhive PP contenant be lolnes o 80 sagratore.
u - Designer ke falier POF st dont la sigiatiee ot £ire verihiee.

MNom du fiches Pdf S Citlbery' Benjamen’ Destaopl A TEND- CoSmgniakE_TEST_sign.pef F:H‘{E{.l'l

i

Erertaih den signadur es

5.91; par Certdipgd érrog pas Pérnade de valdne Fryera de by -.'u;n.r.un;
ChezATEXD AC DERAD - Entrepnaes DL Ve -

Dans le détail des signatures, sont précisés :
» Le nom de chaque signataire de la piece (champ CN du certificat)
* Le nom de I'émetteur du certificat de signature
» La vérification de la période de validité du certificat

» Lavérification du rejeu de la signature (vérification permettant de s'assurer que
la signature vérifiée correspond bien au fichier signé, et par conséquent, que
ce dernier n'a pas été altéré ou modifié entre le moment ou il a été signé et le
moment ou la vérification est faite)

2.3.2.3  Vérifier la signature d'une archive ZIP

Dans le champ "Nom de I'archive ZIP ", I'utilisateur indique I'emplacement du ZIP
contenant le fichier et sa signature.
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'-,' Notice d'utilisation — Outil de signature et de co-signature
ATEXO™

ATEXO — GOE — ATEXO-Sign
e ~ — [
[0 [Z O Fermer

ATEXO-Sign 4

Signer un document (XAJES ou PKCS#T) \“ Co-signer un document " Vérifier la signature\l Exporter le document \ Signer un PDF (PAES) \
Vérifier
L'outil prend en compte les formats de signatures: XAdES, PAJES et PKCS#7,

- Afin de vérifier la validité de |z signature d'un fichier, nous vous invitons 3 :

") - Désigner le fichier dont la signature doit &tre vérifide.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.oeml).

# - Donner une archive ZIP contenant le fichier et sa signature.

1 - Désigner le fichier PDF signé dont la signature doit &tre vérifice.

Nom de I'archive ZIP : rour créer des consultations et y répondre\Entreprises - Fichiers de raponse\Of‘fre.zm‘ | Parcourir

Détails des signatures

Signé par Certificat émis par Période de validité ‘ Rejeu de la signature

Puis l'utilisateur clique sur "Vérifier". Le bouton "Vérifier" permet de lire les
informations relatives au certificat utilisé pour signer le pdf et ainsi avoir acces au détail
de la signature.
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ATEXO*

ATEXO — GOE — ATEXO-Sign

Notice d'utilisation — Outil de signature et de co-signature

Version 4

74 ATEXO-Sign 4

(=] -t

ATEXO-Sign 4

Signer un decument (XAdES ou PKC5#T7) \“ Co-signer un document ' Vérifier la sigﬂature\lL Exporter le do(ument\S\gner un PDF (PAdES)\“
Vérifier
L'outil prend en compte les formats de signatures: XAdES, PAdES et PKCS#7.

- Afin de vérifier la validité de la signature d'un fichier, nous vous invitens a:
_) - Désigner le fichier dont la signature doit &tre vérifice.
- Désigner le fichier de la signature (Extensions : *.p7s ou *ml).

@) - Donner une archive ZIP contenant le fichier et sa signature.

) - Désigner le fichier PDF signé dont la signature doit &tre vérifiée.

LH [# ¢ Fermer

Nom de l'archive ZIP : wour créer des consultations et y répondre\Entreprises - Fichiers de reponse\Offre.zip‘ | Parcourir
Détails des signatures
Signé par | Certificat émis par Période de validité | Rejeu de la signature
Charles CIVETE CN=ATEXQ AC DEMO - Entreprises, OU=... Valide Valide

Dans le détail des signatures, sont précisés :

2.4

24.1

Le nom de chaque signataire de la piéce (champ CN du certificat)
Le nom de I'émetteur du certificat de signature
La vérification de la période de validité du certificat

La vérification du rejeu de la signature (vérification permettant de s'assurer que
la signature vérifiée correspond bien au fichier signé, et par conséquent, que
ce dernier n'a pas été altéré ou modifié entre le moment ou il a été signeé et le

moment ou la vérification est faite)

Exporter le document

Etape 1 : lancement de l'application

Fonctionnement inchangé (cf. 2.1.1)

2.4.2

Etape 2 : Choix du fichier signé (ou co-signé) a vérifier

Au lancement de l'application, l'utilisateur accede au quatrieme onglet : "Exporter
un document " :

Afin d'exporter un fichier a partir d'une archive ZIP, I'utilisateur indique le ZIP
contenant le fichier et sa signature en cliquant sur le bouton "Parcourir ".
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ATEXO o verson

ATEXO — GOE — ATEXO-Sign

4 ATEXO-Sign 4

ATEXO-Sign 4 |

Signer un document (XAdES ou PKCS#T) \l\ Co-signer un document \‘ Vénfier la signature i Exporter le document \\I Signer un POF (PAAES) \\

Exporter
Afin d'exporter un fichier 3 partir d'une archive ZIP, nous vous invitons 8 :

- Désigner 'archive ZIP contenant le fichier et sa signature,

Mom de |'archive ZIP : 1our créer des consultations ety répondre\Entreprises - Fichiers de reponse\O‘ffre.zip| |L_ Parcourir

Puis l'utilisateur clique sur "Enregistrer ", indique I'endroit ou il souhaite enregistrer
le contenu du fichier puis clique sur "Ouvrir " :

Rechercher dans |D Entreprizes - Fichiers de reponse "| @

£3 Offre

@ Veuillez choisir 'emplacement g

Mom du dossier:

Iypedefichier: | Tous les fichiers

I Chuvrir | | Annuler |
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ATEXO™

ATEXO — GOE — ATEXO-Sign

X

g.. ¢ Sivous cliguez sur 'Oui' le fichier et ses signatures serant exportés dans le dossier choisi, si vous vous choisissez 'Mon' seul le Fichier sera enregistré dans I'emplacement choisi.

| Oui | | Mon |

x

¢ Un ou plusieurs fichiers de l'archive existelent) déja dans le dossier que wous avez choisi, voulez-vous ecraser?

| O | | Mon |

Une fenétre de confirmation apparait et un message indique si le fichier a bien été
exporte.

2.4.3 Etape 4 : Synthése

Le nouvel emplacement du fichier exporté est indiqué ainsi que sa taille et la date de
sa création en cliquant sur afficher le détail.

T T e e e e e e T

ATEXO-Sign 4 |

Signer un document (XAJES ou PKCSET) \\ Co-signer un document \ Vérifier la signature 3 Exporter le document \\ Signer un POF (PAdES) \\

Exporter
Afin d'exporter un fichier 3 partir d'une archive ZIP, nous vous invitons a:

- Désigner 'archive 7IP contenant le fichier et sa signature,

Nem de 'archive ZIP : rour créer des consultations et y répondrel\Entreprises - Fichiers de repon se\O‘I‘Fre.zip| | Parcourir

Les fichiers ont ét€ bien exportés, Cliquer sur "Afficher” pour voir le détail.

- - 5
4 Détails des fichiers exportés l == g
Mom du fichier Taille Date de modification
C\Users\BKA\Desktop' =
Ci\Users\BKA\Desktop\Fichiers pour créer... 4444 Tue Jan1915:40:11 CET 2016 (]
S
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ATEXO™
ATEXO — GOE — ATEXO-Sign

2.5 Signer un PDF

251 Etape 1 : lancement de l'application

Fonctionnement inchangé (cf. 2.1.1)

252 Etape 2 : Choix du fichier PDF a signer

Au lancement de I'application, I'utilisateur accede au cinquieme onglet "Signer un
PDF" :

4 ATEXO-Sign 4 TR — o e Ll L I e

LH [Z ¢ Fermer

ATEXO-Sign 4

Signer un document (XAJES ou PKCS#T) \\ Co-signer un document\‘u’érifier la signature \ Exporter le document ' Signer un PDF (PAdES)\I,I
Signer
HAvant d'utiliser I'outil de signature, nous vous invitons & vérifier que votre certificat de signature est bien accessible,

Désigner ensuite le fichier pdf & signer. Cette fonction génére une copie de votre PDF avec la signature intégrée (signature au format PAES) et non pas juxtaposée,

Mom du fichier | | Parcourir |

Détails des signatures

Signé par Certificat émis par Période de validité | Rejeu de la signature

L'utilisateur clique sur "Parcourir, sélectionne le PDF a signer puis clique sur
"Ouvrir ™
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ATEXO™

ATEXO — GOE — ATEXO-Sign

<4 Désigner le fichier PDF 3 signer ﬂ
Rechercher dans: | Entreprises - Fichiers de reponse "| @ @ @
3 Offre

[£] AE rempli.pdf

E] AE_Dissocié avec caracteres spéciaux e 3 U € () -"5_c .- Copiepdf

[E] AE_Dissocié avec caractéres spéciaux 3 U & () -°5__¢ - Copiepdf - 20160108094515 - Sig
EI AE_Dissocie.pdf

[E] AE_Lotl.pdf

[£] AE_Lotl.pdf - 20141120110158 - Signature 1.xm

[£] AE_Lotl.pdf - 20160119152247 - Signature 2.xm!

A | | b
Mo du fichier: |
Type de fichier: | Tous les fichiers "’i

I Chuverir | | Annuler]

Une fois le PDF a signer sélectionné, I'utilisateur clique sur "Signer " puis indique
I'endroit ou il souhaite enregistrer le PDF signé :

| £| Veuillez choisir 'emplacement od le PDF signé sera enregistré ﬁ
Rechercher dans : |D Entreprises - Fichiers de reponse "’| @ @
(3 Offre

Mom du dossier:

Typedefichier: |Tous les fichiers "’l

Chunerir | | AnnuLerl
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ATEXO £

ATEXO — GOE — ATEXO-Sign

Une fois que l'utilisateur a cliqué sur "Ouvrir ", la fenétre de sélection d'un certificat
de signature apparait. L'utilisateur sélectionne le certificat de signature parmi la liste

des certificats proposés, le cas échéant :

=T

Mom du Certificat Mom de l'emetteur Date d'expiration Utilisation de la de
Christian CARLET AC DEMO ATEXO 23/05/2013 Signature numeérigue, Chiffrement
|Charles CIVETE AC DEMO ATEXO 29/11/2012 Signature numérique, Chiffrement
r

annuler | valider |

Selon le paramétrage et le support du certificat (logiciel, carte a puce, etc.), une simple
confirmation ou un mot de passe peut étre demandé pour I'opération de signature.

Unz applcation demande 1'acczs a un eement protege.

GemSAFE - Enter PIN

‘You uger PIN is tequited to access your smart card

Mat de passz pour; ]
i P N Flease erter your PIN:
\oa |I

™ Change your user FIN
oK |  Amuer | caeis. | o | Cancel |

Renseigner le mot de passe demandé ou cliquer sur "OK" sur la boite de dialogue
de signature.

Un message de confirmation de bonne signature est présenté et indique
I'emplacement du PDF signé.

(o]

Alerte

O Le PDF signé a été enregistré dans C\Users\BKAYDesktophFichiers pour créer des consultations et y répondre\Entreprises - Fichiers de reponse’AE_Lotl_sign.pdf

=
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